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Annotatsiya: Maqolada axborot xavfsizligi va kriptografiyaning zamonaviy 

yo‘nalishlari tahlil qilingan. Kriptografiya axborotni himoya qilish va yaxlitligini 

ta’minlashda muhim vosita sifatida ko‘rsatilgan. Shuningdek, kriptografiyaning asosiy 

usullari, elektron imzo va kiberxavfsizlikdagi roli haqida ma'lumot berilgan. Ilmiy va amaliy 

takliflar orqali tizimlarni mustahkamlash tavsiya qilingan. 
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Annotation. The article analyzes modern trends in information security and 

cryptography. Cryptography is presented as an essential tool for protecting information and 

ensuring its integrity. Key methods of cryptography, the role of electronic signatures, and 

their significance in cybersecurity are discussed. Scientific and practical recommendations 

for strengthening systems are proposed. 
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Аннотatsiя. В статье анализируются современные направления 

информatsiонной безопасности и криптографии. Криптография представлена как 

важный инструмент для защиты информatsiи и обеспечения еѐ целостности. 

Рассмотрены основные методы криптографии, роль электронной подписи и еѐ 

значение в кибербезопасности. Рекомендовано укреплять системы с помощью 

научных и практических предложений. 
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защита данных. 

 

Bugungi kunda axborot texnologiyalari sohasi yildan-yilga rivojlanib, uning turli 

yoʻnalishlari shakllanmoqda. Jumladan, axborot xavfsizligi bu yoʻnalishlarning eng 

muhimlaridan biri hisoblanadi. Axborot xavfsizligi zamonaviy hayotimizda katta 

ahamiyatga ega bo‘lib, bizning shaxsiy ma’lumotlarimizni himoya qilishda, 

ma’lumotlarning toʻgʻri saqlanishini ta’minlashda, shuningdek, ularni ruxsatsiz kirish va 

oʻzgartirishdan himoya qilishda muhim rol oʻynaydi. Axborot xavfsizligi boʻlimlari orasida 

kriptografiya alohida oʻrin egallaydi, chunki u maxfiylik va yaxlitlikni ta’minlashga 

qaratilgan ilgʻor usullarni oʻz ichiga oladi. 

Kriptografiya: Ta’rif va Tarix 

Kriptografiya soʻzi qadimdan "maxfiy yozuv" yoki "shifrlash" ma’nosini anglatgan. 

Ushbu soha insoniyat tarixida yozuvning ilk paydo boʻlish davrlaridayoq shakllangan. 

Dastlabki bosqichlarda kriptografiya ma’lumotlarni oddiy usullar bilan yashirishni oʻz 

ichiga olgan boʻlsa, zamonaviy texnologiyalar bilan u ancha takomillashdi. Bugungi kunda 

kriptografiya ma’lumotlarni diskda, tarmoqda yoki boshqa raqamli formatlarda saqlash va 

uzatishda himoya qilish maqsadida qoʻllaniladi. Shifrlash jarayonida turli matematik 

algoritmlar qoʻllanilib, ma’lumotlarning maxfiyligi, yaxlitligi va autentifikatsiyasi 

ta’minlanadi. 

Kriptografiya har qanday raqamli ma’lumotga nisbatan qoʻllanilishi mumkin. Ushbu 

texnologiya yordamida ma’lumotlarning oʻzgartirilishini, oʻgʻrilanishini yoki 

soxtalashtirilishini oldini olish mumkin. Ayniqsa, toʻlov hujjatlarini elektron pochta orqali 

yuborish yoki onlayn tranzaksiyalarni amalga oshirishda kriptografiya muhim ahamiyatga 

ega. Bu jarayonda ma’lumotlarning haqiqiyligi va butligi maxsus algoritmlar orqali 

ta’minlanadi. 

Kriptografiyaning Asosiy Yoʻnalishlari 

Kriptologiya – bu ikki asosiy boʻlimdan iborat kompleks soha: 

1. Kriptografiya – ma’lumotlarning maxfiyligi va haqiqiyligini ta’minlashga 

qaratilgan. 

2. Kriptotahlil – shifrlangan ma’lumotlarni tahlil qilish va himoya tizimlarining 

zaif tomonlarini aniqlashni oʻz ichiga oladi. 

Kriptografiyaning vazifasi nafaqat ma’lumotlarni ruxsatsiz kirishdan himoya qilish, 

balki ularni autentifikatsiyalash, ya’ni haqiqiyligini tasdiqlashdir. Bu jarayon 

ma’lumotlarning kelib chiqishini aniqlash va ularning manba tomonidan yuborilganligiga 

ishonch hosil qilishni ham oʻz ichiga oladi. 

 

Asimmetrik va Simmetrik Tizimlar 

Kriptografiya ikki asosiy tizimga boʻlinadi: 

1. Simmetrik kalitli tizimlar – bitta kalit yordamida ma’lumotlar shifrlanadi va 

dekodlanadi. Ushbu usul oson va samarali boʻlsa-da, kalitni xavfsiz saqlash katta 

ahamiyatga ega. 

2. Asimmetrik kalitli tizimlar – ikki xil kalitdan foydalaniladi: biri ochiq, 

ikkinchisi maxfiy. Ochiq kalit orqali ma’lumot shifrlansa, maxfiy kalit uni tiklash uchun 
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ishlatiladi. Bu usul yuqori darajadagi xavfsizlikni ta’minlaydi va elektron imzo, 

autentifikatsiya kabi texnologiyalarni qoʻllash imkonini beradi. 

Kriptografiyada Maxfiylik va Yaxlitlik 

Kriptografiyaning asosiy maqsadlaridan biri – ma’lumotlarning maxfiyligi va 

yaxlitligini ta’minlashdir: 

 Maxfiylik – ma’lumotlarni ruxsatsiz kirishdan himoya qilishni bildiradi. 

 Yaxlitlik – ma’lumotlarni oʻzgartirishdan himoya qilishni anglatadi. 

Bu jarayonlarda kalitlarni xavfsiz saqlash muhimdir. Simmetrik tizimda kalitlarni 

xavfsiz uzatish uchun himoyalangan kanallar qoʻllaniladi. Asimmetrik tizimlarda esa faqat 

ochiq kalit uzatiladi, maxfiy kalit sir saqlanadi. 

Kriptografiyada Almashtirish Usullari 

Kriptografiyada ma’lumotlarni shifrlash uchun turli usullar qoʻllaniladi. Shulardan biri 

– Sezar usuli. Ushbu usulda harflar belgilangan k darajadagi siljish orqali shifrlanadi. 

Masalan, "SAMARQAND" soʻzi Sezar usuli yordamida "VDPDUTDQG" koʻrinishiga 

keladi. 

Sezar usulidan tashqari quyidagi usullar ham mavjud: 

 Sehrli kvadrat – bu usulda raqamlar va belgilardan foydalangan holda maxsus 

jadval tuziladi. 

 Affin usullari – ma’lumotlarni matematik formulalar yordamida oʻzgartirish. 

 Tayanch soʻzli usullar – belgilangan kalit soʻz asosida shifrlash. 

Sehrli Kvadrat Usuli 

Sehrli kvadrat – bu shifrlash usullaridan biri boʻlib, unda raqamlar va belgilar maxsus 

kvadrat shaklidagi jadvalga joylashtiriladi. Misol sifatida 4x4 oʻlchovli sehrli kvadratni 

olaylik. Ushbu kvadratdagi har bir ustun, diagonal va satrdagi raqamlar yigʻindisi bir xil 

boʻladi. Shifrlash jarayonida kvadratning ichiga matn belgilar tartib boʻyicha kiritiladi va 

olingan matn satrlar boʻyicha oʻqiladi. 

Masalan, "DASTURLASH TILLARI" matni sehrli kvadrat yordamida shifrlanganda 

quyidagicha koʻrinishga ega boʻladi: ISAL UTIA SHRLL TRAD. 

Sehrli kvadrat, Sezar usuli va boshqa kriptografik yondashuvlar yordamida 

ma’lumotlarni himoya qilish texnologiyalari axborot xavfsizligini ta’minlashda muhim rol 

oʻynaydi. Shu bilan birga, zamonaviy kriptografiya yangi algoritmlar va texnologiyalar 

bilan boyitilib, axborot xavfsizligini ta’minlashni yangi bosqichga olib chiqmoqda. 

Xulosa. Kriptografiya va axborot xavfsizligi zamonaviy texnologiyalar davrida juda 

muhim ahamiyatga ega. Kriptografiya ma’lumotlarning maxfiyligini saqlash va yaxlitligini 

ta’minlashda muhim rol o‘ynaydi. Ochiq kalitli tizimlar va shifrlash usullari yordamida 

axborotlarni himoya qilish mumkin. Kriptotahlil tizimlarning zaifliklarini aniqlashga 

yordam beradi, bu esa tizimlarning mustahkamligini oshiradi. 

Ilmiy va amaliy takliflar, masalan, yangi shifrlash algoritmlarini yaratish, matematik 

tahlilni chuqurlashtirish va sun’iy intellektni qo‘llash orqali axborot xavfsizligini 

kuchaytirish mumkin. Kriptografiya va axborot xavfsizligi sohalarining rivojlanishi 

kiberxavfsizlikni ta’minlashda muhim rol o‘ynaydi, shuningdek, doimiy yangilanishlar va 

texnologik takomillashtirishlar zarur. 
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