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Annotatsiya: Magqolada axborot xavfsizligi va kriptografiyaning zamonaviy
vo ‘nalishlari tahlil qilingan. Kriptografiva axborotni himoya qilish va yaxlitligini
ta’minlashda muhim vosita sifatida ko ‘rsatilgan. Shuningdek, kriptografiyaning asosiy
usullari, elektron imzo va kiberxavfsizlikdagi roli hagida ma'lumot berilgan. limiy va amaliy
takliflar orgali tizimlarni mustahkamlash tavsiya gilingan.
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Annotation. The article analyzes modern trends in information security and
cryptography. Cryptography is presented as an essential tool for protecting information and
ensuring its integrity. Key methods of cryptography, the role of electronic signatures, and
their significance in cybersecurity are discussed. Scientific and practical recommendations
for strengthening systems are proposed.
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AHHOTAlSII. B cmamwe  aHanuzupyroOmcs — COBpeMEHHble  HANPAGIeHUS.
ungopmatsSionnou 6ezonacnocmu u xkpunmoepaguu. Kpunmoepagus npedcmasnena kax
BAJICHLIIL UHCMPYMeHm 04 3awjumvl un@opmaltSiu u obecneuenus eé yerOCMHOCH.
Paccmompenvr ocnosnvie memoowvl kpunmoezpaghuu, ponv 31eKMpOHHOU NOORUCU U eé
3HayeHue 6 KubepbezonacHocmu. Pexomenodoeano yxpeniamov cucmemvl ¢ HOMOWDBIO
HAY4HbIX U RPAKMUYECKUX NPeOdLoHNCEeHUI.

KiroueBble cioBa.: kpunmozpagpus, ungopmatSionnas 6esonacnocme, wugposanue,
KPUNMOAHAIU3, CUCTNEMbL ¢ OMKPLIMbIM KAOUOM, KOHMUOEHYUATbHOCb, YeI0CHMHOCY,
Kpunmoepaguyeckue aneopummsl, UCKYCCMEEHHbIU UHMeNIeKm, Kubepbe30nacHocmo,
INIEKMPOHHASL NOONUCh, KPUNMOCUCMEMbL, KEAHMOBble KOMNblomepwl, cmanoapmuszatsis,
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3aUUMa OAHHbBIX.

Bugungi kunda axborot texnologiyalari sohasi yildan-yilga rivojlanib, uning turli
yo‘nalishlari shakllanmoqgda. Jumladan, axborot xavfsizligi bu yo‘nalishlarning eng
muhimlaridan biri hisoblanadi. Axborot xavfsizligi zamonaviy hayotimizda Kkatta
ahamiyatga ega bo‘lib, bizning shaxsiy ma’lumotlarimizni himoya qilishda,
ma’lumotlarning to‘g‘ri saglanishini ta’minlashda, shuningdek, ularni ruxsatsiz kirish va
0‘zgartirishdan himoya gilishda muhim rol o‘ynaydi. Axborot xavfsizligi bo‘limlari orasida
kriptografiya alohida o‘rin egallaydi, chunki u maxfiylik va yaxlitlikni ta’minlashga
garatilgan ilg‘or usullarni o‘z ichiga oladi.

Kriptografiya: Ta’rif va Tarix

Kriptografiya so‘zi gadimdan "maxfiy yozuv" yoki "shifrlash™ ma’nosini anglatgan.
Ushbu soha insoniyat tarixida yozuvning ilk paydo bo‘lish davrlaridayoq shakllangan.
Dastlabki bosgichlarda kriptografiya ma’lumotlarni oddiy usullar bilan yashirishni oz
ichiga olgan bo‘lsa, zamonaviy texnologiyalar bilan u ancha takomillashdi. Bugungi kunda
kriptografiya ma’lumotlarni diskda, tarmogda yoki boshga ragamli formatlarda saqlash va
uzatishda himoya qilish magsadida qo‘llaniladi. Shifrlash jarayonida turli matematik
algoritmlar qgo‘llanilib, ma’lumotlarning maxfiyligi, yaxlitligi va autentifikatsiyasi
ta’minlanadi.

Kriptografiya har ganday ragamli ma’lumotga nisbatan go‘llanilishi mumkin. Ushbu
texnologiya  yordamida ma’lumotlarning  o°zgartirilishini,  o‘g‘rilanishini  yoki
soxtalashtirilishini oldini olish mumkin. Aynigsa, to‘lov hujjatlarini elektron pochta orgali
yuborish yoki onlayn tranzaksiyalarni amalga oshirishda kriptografiya muhim ahamiyatga
ega. Bu jarayonda ma’lumotlarning haqiqgiyligi va butligi maxsus algoritmlar orgali
ta’minlanadi.

Kriptografiyaning Asosiy Yo‘nalishlari

Kriptologiya — bu ikki asosiy bo‘limdan iborat kompleks soha:

1. Kriptografiya — ma’lumotlarning maxfiyligi va hagiqgiyligini ta’minlashga
garatilgan.
2. Kriptotahlil — shifrlangan ma’lumotlarni tahlil gilish va himoya tizimlarining

zaif tomonlarini aniglashni o‘z ichiga oladi.

Kriptografiyaning vazifasi nafagat ma’lumotlarni ruxsatsiz kirishdan himoya qilish,
balki ularni autentifikatsiyalash, ya’ni hagiqiyligini tasdiglashdir. Bu jarayon
ma’lumotlarning kelib chigishini aniglash va ularning manba tomonidan yuborilganligiga
ishonch hosil gilishni ham o°z ichiga oladi.

Asimmetrik va Simmetrik Tizimlar

Kriptografiya ikki asosiy tizimga bo‘linadi:

1. Simmetrik Kkalitli tizimlar — bitta kalit yordamida ma’lumotlar shifrlanadi va
dekodlanadi. Ushbu usul oson va samarali bo‘lsa-da, kalitni xavfsiz saglash katta
ahamiyatga ega.

2. Asimmetrik kalitli tizimlar — ikki xil kalitdan foydalaniladi: biri ochiq,
ikkinchisi maxfiy. Ochiq kalit orgali ma’lumot shifrlansa, maxfiy kalit uni tiklash uchun
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ishlatiladi. Bu usul yuqori darajadagi xavfsizlikni ta’minlaydi va elektron imzo,
autentifikatsiya kabi texnologiyalarni go‘llash imkonini beradi.

Kriptografiyada Maxfiylik va Yaxlitlik

Kriptografiyaning asosiy maqgsadlaridan biri — ma’lumotlarning maxfiyligi va
yaxlitligini ta’minlashdir:

« Maxfiylik — ma’lumotlarni ruxsatsiz kirishdan himoya qgilishni bildiradi.

« Yaxlitlik — ma’lumotlarni o‘zgartirishdan himoya gilishni anglatadi.

Bu jarayonlarda kalitlarni xavfsiz saglash muhimdir. Simmetrik tizimda kalitlarni
xavfsiz uzatish uchun himoyalangan kanallar qo‘llaniladi. Asimmetrik tizimlarda esa fagat
ochiq kalit uzatiladi, maxfiy kalit sir saglanadi.

Kriptografiyada Almashtirish Usullari

Kriptografiyada ma’lumotlarni shifrlash uchun turli usullar qo‘llaniladi. Shulardan biri
— Sezar usuli. Ushbu usulda harflar belgilangan k darajadagi siljish orgali shifrlanadi.
Masalan, "SAMARQAND" so‘zi Sezar usuli yordamida "VDPDUTDQG" ko‘rinishiga
keladi.

Sezar usulidan tashgari quyidagi usullar ham mavjud:

« Sehrli kvadrat — bu usulda ragamlar va belgilardan foydalangan holda maxsus
jadval tuziladi.

« Affin usullari — ma’lumotlarni matematik formulalar yordamida o‘zgartirish.

« Tayanch so‘zli usullar — belgilangan kalit so‘z asosida shifrlash.

Sehrli Kvadrat Usuli

Sehrli kvadrat — bu shifrlash usullaridan biri bo‘lib, unda ragamlar va belgilar maxsus
kvadrat shaklidagi jadvalga joylashtiriladi. Misol sifatida 4x4 o‘lchovli sehrli kvadratni
olaylik. Ushbu kvadratdagi har bir ustun, diagonal va satrdagi raqamlar yig‘indisi bir xil
bo‘ladi. Shifrlash jarayonida kvadratning ichiga matn belgilar tartib bo‘yicha kiritiladi va
olingan matn satrlar bo‘yicha o‘qiladi.
Masalan, "DASTURLASH TILLARI" matni sehrli kvadrat yordamida shifrlanganda
quyidagicha ko‘rinishga ega bo‘ladi: ISAL UTIA SHRLL TRAD.

Sehrli  kvadrat, Sezar usuli va boshga kriptografik yondashuvlar yordamida
ma’lumotlarni himoya qilish texnologiyalari axborot xavfsizligini ta’minlashda muhim rol
o‘ynaydi. Shu bilan birga, zamonaviy kriptografiya yangi algoritmlar va texnologiyalar
bilan boyitilib, axborot xavfsizligini ta’minlashni yangi bosqichga olib chigmoqda.

Xulosa. Kriptografiya va axborot xavfsizligi zamonaviy texnologiyalar davrida juda
muhim ahamiyatga ega. Kriptografiya ma’lumotlarning maxfiyligini saqlash va yaxlitligini
ta’minlashda muhim rol o‘ynaydi. Ochiq kalitli tizimlar va shifrlash usullari yordamida
axborotlarni himoya qilish mumkin. Kriptotahlil tizimlarning zaifliklarini aniglashga
yordam beradi, bu esa tizimlarning mustahkamligini oshiradi.

IImiy va amaliy takliflar, masalan, yangi shifrlash algoritmlarini yaratish, matematik
tahlilni chuqurlashtirish va sun’iy intellektni qo‘llash orqali axborot xavfsizligini
kuchaytirish mumkin. Kriptografiya va axborot xavfsizligi sohalarining rivojlanishi
kiberxavfsizlikni ta’minlashda muhim rol o‘ynaydi, shuningdek, doimiy yangilanishlar va
texnologik takomillashtirishlar zarur.
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